PODVODY NA INTERNETU. Jak je odhalit, jak se proti nim branit.

Podvody na internetu jsou casto velice sofistikované. Policie upozoriiuje, Ze jejich objasnéni je
komplikované. Pachatelé vétsinou pUlsobi ze zahranici, vyuZivaji anonymniho prostfedi a Sifrované
komunikacni kandly. Pfesto se dafi rozkryvat organizované skupiny, které maji na svédomi stovky
skutkd s milionovymi skodami.

| ja jsem se stal potencionalni obéti pro podvodniky. Zacalo to asi takto (citace textu bez uprav):

Ja: VloZil jsem na inzertni portdl https://www.bazos.cz inzerci, Ze proddvam elektrické topeni a béhem
hodiny jsem dostal odpovéd.

Podvodnik: Dobry den, je Topeni - Infracerveny topny panel stdle na prodej? Jsem Ze Stribra.

Ja: Jestli jste ze Stfibra, tak by bylo lepsi si prijet. Na misté to vyzkousime, Ze je to funkcni. A vy si to
odvezete. Jen se mi nezdd Vds e mail. No, uvidime.

Podvodnik: Dobre. Udéldm objedndvku u kuryrni sluzby, abych vds této cCdsti procesu zbavil. Mdm
zkusenosti s DPD, takZe bude nejlepsi to zafidit pres né. Nejprve obdrZite platbu prostrednictvim
kuryrni sluZzby na svij ucet, a poté vds bude kuryr kontaktovat telefonicky. Ndklady na doruceni
samozrejmé hradim Jd. Prosim, poslete mi své udaje — adresu a telefonni ¢islo, na kterém vds mize
kuryr zastihnout. :)

Jako profesional jsem odhadl, Ze se jednd o podvod. A komunikaci ukonéil. U7 e mail
kuferiyuxu82@gmail.com byl velmi nedlvéryhodny.

Pro tyto podvodniky jsou bazary vseho druhu doslova zlaty dal. V poslednich letech jsme svédky
prudkého nardstu kriminality pachaného v kybernetickém prostoru. Utoky pachatell jsou &im dal
promyslenéjsi a Castéjsi. V kyberprostoru je pachatel anonymni. Zacina to tak, Ze ,zdjemce” posle
inzerujicimu odkaz na prepravni sluzbu GLS, DPD a podobné prepravni spole¢nosti. Ovsem jedna se o
podvrzenou stranku. Inzerujici si toho bohuzZel nevSimne. Stranku otevie a pfihlasi se do svého
internetového bankovnictvi. Pfijde mu kéd, ktery potvrdi a tim si zadéla na problém.

V pripadé vcasného zjisténi je nutné si zablokovat svij ucet a platebni kartu a informovat policii.
Pokud to neudélate, podvodnik si pozada o vystaveni dalsi platebni karty a ucet okam?zité ,vysaje“.

Jak se branit?

Pokud je to jen trochu mozZné, poZadujte osobni predani zboZi. To je nejsnadnéjsi zpUsob, jak na
podvodniky vyzrat.
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karty, CVC kddu a exspiraci.

Snizte si limity pro platby a zejména pro platby po internetu, v ptipadé nutnosti se tyto limity daji na
pockani v bankovnictvi navysit

Podvodnici za sebe Casto nechaji psat konverzaci tzv. Chatboty, tudiz preferujte osobni volani v GSM
siti.
Neinstalujte si Vdm neznamé aplikace do svych zafizeni na doporuceni neznamych osob, nasledkem

mUze byt nejen prazdny Ucet, ale i odcizend identita.

Nestahujte do svého telefonu aplikace pro vzddlenou sprdavu, vzdalenou pomoc, on-
line podpory, nebo prezentaci vzdalené plochy. Tyto softwary umoznuji pfipojit se na



vzddlené zafizeni, jako jsou pocitace, servery, nebo mobilni zafizeni, a to kdekoliv na svété.
Jedna se napfiklad o AnyDesk, Chrome Remote Desktop- pokud ma chrome, Splashtop, RemotePc.
Pro iOS tady zatizeni s jablkem je to ZohoAssist...... .

Nicméné béziné sdileni obrazovky je mozné zapnout naptiklad i na Whats Appu a prisvih je na svété.
Nejednejte s nikym po Whats Appu, Telegramu a podobnych socidlnich siti, koho opravdu neznate.

Do bankovnictvi se pfihlasujte zasadné z aplikace, kterou mate v zafizeni uloZenou, nikdy ne pres
prohlize¢ a na doporuceni ¢i radu nezndmé osoby, mohlo by se totiz stat, Ze se nedobrovolné
pfihlasite a zadate své bankovni informace pfimo pachateli a to aniz byste si to uvédomovali.

V pripadé podezieni volejte ihned na linku 158 a do své banky. Zablokujte si ucet!

Vétsina bankovnich instituci nabizi pojisténi internetovych rizik, kdy pojiSténi pokryje podvody v
pfipadé, Ze poskozeny nesdélil udaje o Uctu a jeho zabezpeceni.
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